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INTRODUCCldN

Pn la antualiHaH la informarinn tiono im nran \^alnr oronomir'n octratianiro v lc»nal nara lac
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entidades, siendo deber de la Gobernacion de Casanare resguardar los principios de 
confidencialidad, integridad y disponibilidades que hacen parte de la seguridad de la informacion, 
debido a que estos son un factor indispensable para lograr conseguir los objetivos definidos por la 
entidad.

La Gobernacion de Casanare ha decidido Impjementar, operar y mejorar de forma contlnua !a 
Seguridad de la Informacion de la entidad, soportado en lineamientos claros alineados a las 
necesidades y requerimientos regulatorios que le aplican a nuestra entidad.

La Polftica de Seguridad y Privacidad de la Informacion, es una herramienta institucional que 
permite sensibilizar a cada uno de sus servidores publicos sin importar su tipo de vinculacidn al
inuol ni la o torr'orrsc m 10 rvrocton ci ic eorvir'ioe -a la ('^ohornar'irtn Ho r'aoanaro oohro la irrm/->r+onr~ia
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y sensibilidad de la informacion y los servicios que se prestan.
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OBJETIVO

Brindar directrices y lineamientos necesarios para preservar y fortalecer la confidencialidad, 
integn'dad y dlsponibilidad en temas relacionados con seguridad de !a in^ormaclon ante posibles 
amenazas intemas o extemas que se presenter! en la Gobernacion de Casanare.

ALCANCE

Anlira a toHrv? Inc: snrviHnrn* nnhlicos Hn la pntiHad c;|n imnnrtar rij tjnn Hp vinnilarinn fprr.prnp n 
usuarios que sean autorizados para interactuar con cualquier activo de la informacion de la 
Gobernacion de Casanare.

NORMATIVA

Manual de Gobiemo Digital.

Modelo de Seguridad de la Informacion para polftica de Gobierno Digital. 

NORMA lECNICA COLOMBIANA ISO/IEC Colombia 27001:2013.

Ley 734 de 2002, por la cual se expide el cbdigo disciplinario unico.

Ley 1273 de 2009, Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien 
jurfdico tutelado-denominado “de la proteccion de la informacion y de los dates".

riprrptn 107P Hp 901R nnrrptn l lninn Spr.tnrial

Decreto Nacional No 1413 de 2017 “Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 
del Decreto Unico Reglamentario del Sector de Tecnologfas de la Informacion y las 
Comunicaciones, Decreto1072 de 2015, para reglamentarse parcialmente el capitulo IV del 
titulo III de la ley 1753 de 2015, estableciendo lineamientos generales en el uso y operacion 
de los serv/ic»os ciudadanos d'g'teles”.

Ley 1928 de 2018 “Convenio Sobre la Ciberdelincuencia"

■ Documento CONPES 3701 del 15 de Julio de 2011 “Lineamientos de politica para la 
Ciberseguridad y Ciberdefensa”.

■ Documento CONPES 3854 del 12 de abril de 2016 “Politica Nacional de Seguridad Digital".

■ Documento CONPES 3995 del 1 de Julio de 2020 "Politica Nacional de Confianza y 
Seguridad Digital".

nn o no oocr»nn4 eoocoon c^r* « ac* a aco r****.**^

www. casanare.gov, co ~sistemas@casanare.gov. co
C 0*7

mailto:sistemas@casanare.gov


ruLinuA ut= ocivaumuAU t kkivauiuau
DE LA INFORMACION

PT-GDI-01 
07-12-2021

\ i r\A 
*» ,\j~iuasanare

Nivaojo»*2i#-a

Documento CONPES 3975 del 8 de noviembre de 2019 “Politica Nacional para la 
Transformacion Digital e Inteligencia Artificial”.

Documento CONPES 3795 del 17 de octubre de 2020 "Ley de proteccion de datos 
personaies”.

Ley 1712 de 2014 “Ley de Transparencia y del Derecho de Acceso a la Informacion 
Piiblica".

Decreto 1499 del 11 de septiembre de 2017 "Por medio del cual se modifica el 
Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcion Publica, en lo 
relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 
2015”

$ogijn oi decreto N°0323 de! 2019 Per e! cua! se establece !a estructora administrative de 
la Gobernacion de Casanare y se senalan las funciones generales de sus dependencias”, 
se modified a la Oficina de Sistemas e Informatica a Direccion de Tecnologias de la 
Informacion y las Comunicaciones TIC.

TERMINOS Y DEFINICIONES

Active de Informacion: Es todo aquello que en la entidad es considerado importante o de alta 
validez para la misma ya que puede contener informacidn importante como son en las Bases de 
Datos con usuarios, contrasenas, numeros de cuentas, etc.

Amenaza: Es una circunstancia que tiene el potencial de causar un dafio o una perdida. Es decir, 
las amenazas pueden materializarse dando lugar a un ataque en el equipo.

Analisis de riesgos: Uso sistematico de la informacion para identificar las fuentes y estimar el 
riesgo NTC-ISO /IEC 27001.

CAD: Centro Administrative Departamental 

CDU: Codigo Disciplinario Unico

Confidencialidad: La informacion no se pone a disposicion ni se revela a individuos, entidades o
pmcesos no autorizados

Copias de respaldo: Es una copia de los datos originales que se realiza con el fin de disponer de 
un medio para recuperarlos en caso de su perdida.

on o no r-'Ari oconn4 t^« coocooo cn* aaca h *co
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Disponibilidad: Acceso y utilizacion de la informacion y los sistemas de tratamiento de la misma 
por parte de los individuos, entidades o procesos autorizados cuando lo requieran.

Firewall! Up firewall es up dispositive de seejuridad diseeada para perrpitlr, piopltorear, restPP3ir o 
limitar las conexiones en determinados puertos de comunicacidn de la red interna o externa, 
independientemente de si el trafico es benigno o maligno. Un firewall deben'a formar parte de una 
estrategia de seguridad estandar de multiples niveles.

Hardware: Conjunto de elementos ffsicos o materiales que constituyen una computadora o un 
si stem a informatlco.

Incidentes de seguridad de la informacion: Se define como un acceso, intento de acceso, uso, 
divulgacion, modificacion o destruccion no autorizada de informacion.

Informacion: Es un conjunto organizado de datos procesados, que constituyen un mensaje que 
cambia e! estado de conocimiento de! sujeto o sistema que recibe dicho mensaje.

Infraestructura tecnologica: Es el conjunto de hardware y software para el funcionamiento de los 
diferentes servicios con los que cuenta la entidad.

Integridad: Mantenimiento de la exactitud y completitud de la informacion y sus metodos de
proceso.

MSPI: Modelo de Seguridad y Privacidad de la Informacion.

No Repudio: Proporciona la prueba ante una tercera parte de que tanto una entidad como una 
persona han participado en una comunicacidn.

Politica de Seguridad: Documento que establece el compromiso de la Direccion y el enfoque de 
la organizacidn en la gestidn de la seguridad de la informacion. Segun [ISO/IEC 27002:20005): 
intencidn y direccion general expresada formalmente por la Direccion.

Riesgo: Es la posibilidad de que una amenaza se produzca, dando lugar a un ataque al equipo.
r'r\r' o mtes In i-.rr»KnKilii-lnrl mio nr-> ii-trn el o+nrtue r\nr+e do lo nmeen-»o* otw w w v_* i i o« wi o* to* »o**—o* >

Riesgo de Gestion: posibilidad de que suceda algun evento que tendra un impacto sobre 
el cumplimiento de los objetivos. Se expresa en terminos de probabilidad y consecuencias.

v>r\ r»c*
wo# w w»

Riesgo de Seguridad Digital: Combinacion de amenazas y vulnerabilidades en el 
entomo digital. Puede debilitar el logro de objetivos economicos y sociales, asi como 
afectar la soberam'a nacional, la integridad territorial, el orden constitucional y los intereses 
nacionales. Incluye aspectos relacionados con el ambiente fisico, digital y las personas.
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Riesgo Inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones de la 
direccion para modificar su probabilidad o impacto.

Riesyo residua!. Nivel tie liesyu que peimaneue iueyu tie Luinai sus uuiiespunuiemes 
medidas de tratamiento.

Gestion de Riesgo: Proceso efectuado por la alta direccion de la entidad y por todo el 
personal para proporcionar a la administracion un aseguramiento razonable con respecto 
al loaro de los obietivos.

Seguridad de la Informacion: es el conjunto de medidas preventivas y reactivas de las 
organizaciones y de los sistemas tecnologicos que permiten resguardar y proteger la informacion 
buscando mantener la confidencialidad, la disponibilidad e integridad de datos y de la misma.

RpnuriHari pprimptral rnn-pcnnnrlp p Ip intpnrprinn rip p|pmpntn«; y <;i5tpmp<5 tpnto p|prtrnnirnQ 
como mecanicos, para la proteccion de perimetros fisicos y logicos, deteccion de tentativas de 
intrusion y/o disuasion de intrusos en instalaciones especialmente sensibles.

Servidor: Es una aplicacion en ejecucion (software) capaz de atender las peticiones de un cliente 
y devolverle una respuesta en concordancia.

SCSI: Sistema de Gestion de Seguridad de la informacion.

Vulnerabilidad: Es una debilidad del sistema informatico que puede ser utilizada para causar un 
dano. Las debilidades pueden aparecer en cualquiera de los elementos de una computadora, tanto 
en el hardware, el sistema operative, como en el software.

VPN: Virtual Private Network, una red privada virtual que permite una extension segura de la red
r* rvl-Nt-rs ••*-*«-* *-r> ^4 W%l« r> *-\ I *■«. #-4« v-» f r-vt-v-.
OWOl W 1-4 1 *i-» I V-* V-4 W » »V> I » \.l W VU OWt I IV/ II ItWI I#■4 r-v ^ r>

IV_/Vrt_4»
/I AKIN

Carrcrc 20 Na.2 02, Cod. rests! 250001, Te!. 5225220, Ext. 1151 1152 Yaps!, Csoassrc 2 dc 27
wv/w.casanare.aov.co -sistemaslQicasanare.gov.co



rULI I ILrA Ut dCVsUKlUAU T rKIVAUIUAU
DE LA INFORMACION

P I -GUI-01 
07-12-2021

\l f\ A 
W .V>"»uasanare

ORGANIZACI6N DE LA SEGURIDAD DE LA INFORMACI6N

Comite Institucional de Gestion y Desempeno

El comite de seguridad y privacidad de la informacion CSPI fue absorbido por el Comite 
Institucional de gestion y desempeno, mediante decreto N°0140 del 18 de mayo del 2020, 
encargado de orientar la implementacion y operacion del Modelo Integrado de Planeacion y 
Gestion MIPG, estara integrado por:

■ Gobernador o su deiegado
■ Los secretaries de despacho de la Gobemacion de Casanare: (Secretario Privado, Secretario 

General, Secretario de Hacienda, Secretaria de Gobierno, Convivencia y Seguridad Ciudadana, 
Secretario de Infraestructura, Secretaria de Integracion, Desarrollo Social y de la Mujer, 
Secretario de Salud, Secretaria de Educacion, Secretario de Desarrollo Economico, Agriculture, 
Ganadena y Medio Ambiente).

■ Director dei Depanamenio Adminisiraiivo y de Pianeacion
■ Jefe Oficina Asesora Jundica
■ Jefe Oficina Asesora de Comunicaciones
■ Director de Talento Humano
■ Director de Tecnologias de la Informacion y las Comunicaciones - TIC
■ Director Tecnico Departamental de Culture y Turismo

El comite de gestibn y desempeno se reunirb de manera ordinaria por lo menos una vez cada 3 
meses.

Roles y responsabilidades

Para efectos de garantizar la funcionalidad de las acciones necesarias para proteger, preservar y 
administrar la informacion y las herramientas tecnologicas, es precise definir los roles y 
responsabilidades de cada una de las instancias que intervienen, en su desarrollo, implementacion 
y mejoramiento continue:

El Comite de Gestion y Desempeno: Aprobar la politica de seguridad y privacidad de la 
Informacion.

Los Secretarios de Despacho, Directores y Jefes de Oficina: Velar por el cumplimiento de las 
politicas por parte de sus servidores publicos en sus respectivas dependencias.

Jefe Oficina Asesora Juridica: Asesorar en materia legal a la entidad en temas relacionados con 
la seguridad y privacidad de la informacion.

Jefe Oficina Asesora de Comunicaciones: Asesorar en la publicidad para la promocibn de la 
Politica de Seguridad y Privacidad de la Informacidn.

4 Ode 27Carrera 20 N0.8 02, Cdd. Pasta! SSCC01, Tel. S22S320. Ext. 11S*! 11SO Yopal, Casanare 
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Director de Talento Humano: Velar por la socializacion de la poh'tica, por medio del PIC (Plan 
Institucional de Capacitaciones) a los servidores piiblicos de la Gobemacion de Casanare.

Director de Tecnologlas de la Informacion y las Comunlcaciones - TIC: Se encargara de 
coordinar las acciones e Impulsar la implementacidn y el cumplimiento de la presente polftica, asf 
como definir estrategias de sensibilizacibn al interior de la entidad.

Funcionarios de la Gobernacibn de Casanare: Todos los servidores piiblicos y contratistas
cor*Sn racnnncrahloc r-nn ol octrirtn ri imnlimiontn Ho Ig nolftir>a

Oftcina Control Interno: Debera, dentro de su programa de auditoria, evaluar que la entidad y las 
dependencias hayan tornado acciones para fortalecer temas de seguridad de la informacion.

La Direccion de Talento Humano y la Direccion TIC realizaran socializacion y capacitaciones a 
todo el personal en cuanto a las Polfticas de Seguridad y Privacidad de la Informacibn.

i oaos los usuanos exiernos e imernos de la uooemacion oe uasanare, que previamente nayan 
sido autorizados para acceder a los recursos tecnolbgicos y de procesamiento de informacion de la 
Entidad, son responsables del cumplimiento de las polfticas, procedimientos y normatividad 
vigente definida por la misma.
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Principios en Seguridad de la Informacion

A continuacion, se establecen 12 principios de seguridad que soportan el SGSI de la Gobemacion 
de C3sanare:

■ Se ha decidido deftnir, implementar, operar y mejorar de forma continua la seguridad de la 
informacion de la entidad, soportado en lineamientos claros alineados a las necesidades y 
requerimientos regulatorios que le aplican a nuestra entidad.

■ Las responsabilidades frente a la seguridad de la informacion seran definidas, compartidas y
nuhlioaHac \/ a cn \to7 Hohon cor aoataHac r\/->r toHr<c loc carviHoroc ni'iMirnc \i torr'orr>c
|«— W — W. w } | W. W W> • V- — W W — W . • W W • w< W • «— W\ M MV* » w W _ > V W W V . • • V* V • v W MM*M»*WWM » «W* WW*

■ Se protegera la informacion generada, procesada o resguardada por los procesos de la entidad, 
al igual que los activos de informacion que hacen parte de los mismos.

■ La Gobernacion de Casanare protegera la informacion creada, procesada, transmitida o 
resguardada por sus procesos, con el fin de minimizar impactos financieros, operatives o 
legates debido a un uso incorrecto de esta. Para ello es fundamental la aplicacion de controles
Ho ooitorHo nr\r\ lo Hoeificooirin Ho to inform a cion Ho cu nrnnioHaH n on mictoHio
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■ La Gobernacion de Casanare protegera su informacion de las amenazas originadas por parte 

de los servidores publicos, terceros y personal extemo.
■ La Gobemacion de Casanare protegera las instalaciones de procesamiento y la infraestructura 

tecnologica que soporta sus procesos crfticos.
■ La Gobemacion de Casanare controlara la operacion de sus procesos garantizando la

ccfcruiriHoH Ho loc rooiircoc toonoloniooe \i loc roHoc rlo Hotoc
W W ^ Mk » W *—* W V*W k W W • w W M > W W <_« WW *V » ■ W • W ^ (WWW J » »_» W > W w ^ W *-a V w >

■ La Gobemacion de Casanare implementara control de acceso a la informacion, sistemas y 
recursos de red.

■ La Gobernacion de Casanare garantizara que la seguridad sea parte integral del ciclo de vida 
de los sistemas de informacion.

■ La Gobemacion de Casanare garantizara a traves de una adecuada gestion de los eventos de
c-oni iriHoH \t loc- HoKiliHoHoc- oc-CNoioHoo r»nn loc- c-ic-iomoc- Ho informooion nno moioro ofooti\fo Ho

'Wtk J »— S-**V*4«>V'—w W w • W> W W » W • • W • W w  ̂• t 4k •• W* k • W* • »•••»>-• » • » • W* -W • W W V. * «.> w
su modelo de seguridad.

■ La Gobernacion de Casanare garantizara la disponibilidad de sus procesos y la continuidad de 
su operacion basada en el impacto que pueden generar los eventos.

■ La Gobernacion de Casanare garantizara el cumplimiento de las obligaciones legates, 
regulatorias y contractuales establecidas.

El incumplimiento a la Polftica de Seguridad y Privacidad de la Informacion, traera consigo, las 
consecuencias legates que apliquen a la normativa de la Entidad, incluyendo lo establecido en las 
normas que competen al Gobierno nacional y territorial en cuanto a Seguridad y Privacidad de la 
Informacion se refiere.

A A OT
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POLfTICA GENERAL DE SEGURIDAD DE LA INFORMACI6N

La Gobernacion de Casanare se compromete a otorgar los recursos necesarios para garantizar los 
♦roc {3} ptiproc fijnHgrnpntajoc Ho la Segyridad copio son: !a dlspoplbilldsd, Ipt^gpdad y 
confidencialidad, con el fin de dar cumplimiento a los objetivos institucionales, la estrategia y 
misidn de la entidad. La Gobernacibn de Casanare contara con las siguientes polfticas generates 
para ayudar a salvaguardar la informacibn en nuestra entidad:

■ El comite institucional de gestibn y desempeno encargado de orientar la implementacibn y 
operaclbn de! Modejo Integrado de Planeacibn y Gestibn MIPG

■ La Oficina de Control Intemo debera, dentro de su programa de auditona, evaluar que la 
entidad y las dependencias hayan tornado acciones para fortalecer temas de seguridad de 
la informacibn.

■ Teds contratacibn relacionada con las TIC en temas ccme: Adquislcibn de infraest.nJctera 
tecnolbgica, aplicaciones informaticas, software entre otros debe llevar un aval del 
director(a) de la Direccibn TIC en las especificaclones tecnicas.

■ La Direccibn TIC validara que el software suministrado a los equipos tecnolbgicos se 
encuentre debidamente licenciado y actualizados.

■ Todos los servidores publicos y contratistas seran responsables por el buen uso de la 
informacibn y la infraestructura tecnolbgica al igual que el de reportar incidentes o 
amenazas que puedan causar dano o riesgo a dichos activos.

■ La Gobernacion de Casanare debe optar por contar siempre con un firewall o dispositive de 
seguridad perimetra! que permits restringir el accesc no aatcrizadc salvaguardando la 
informacibn en la entidad.

■ Los Lideres de dependencia velaran por el correcto manejo de la informacibn y la 
infraestructura tecnolbgica de su personal dentro de su dependencia con el fin de cumplir 
con lo establecido en las Politicas de Seguridad y Privacidad de la Informacibn de la

r̂»rr\
'----- WMWt I t >_« W.

■ La Direccibn TIC, fomentaran cultura y buenas practicas en el manejo de la informacibn, 
entre los servidores publicos, contratistas y terceros con el fin de conservar la integridad en 
temas de informacibn.

qua cuenter: sen medics de ccmunicacicn escritc semem Tr\A/sc' lr>o
» x-i WWI * w » ^ V4 k-/ « t
correo institucional o chat, deberan garantizar que su participacibn es personal e 
intransferible en una comunicacibn al momento de emitir o recibir la informacibn, esto se
conoce como: no repudio.
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Adicionalmente, la Gobemacion de Casanare contara con las siguientes politicas especfficas para 
el conocimiento de los servidores publicos:

SEGt lRIDAD HF l ns RFCJIRSOS HUMANOS

La Direccion de Talento Humane con apoyo de la Oficina Asesora Jundica debera comprobar los 
antecedentes al igual que los estudios realizados por las personas que aspiran a un cargo en la 
entidad de acuerdo a las (eyes, normas y codigos eticos que apliquen para tal caso.

La nirperinn Hp TalAntn Humpnn vplpr pprp nitp pI pprfil HpI ppr«;onpl p innrp<;pr petp
acorde a las responsabilidades y funciones del cargo para el cual aplicar6.

Cada jefe de dependencia debe promover la lectura de la Politics de Seguridad y Privacidad de la 
Informacion a los contratistas que se vinculen a su area de trabajo.

LOS Sen/iHnrp? pnN'CCS y COntrptictPS Hphpn rprihir rpppritprifSn Hp Ip Pnlftirp Hp Segi.iriHpH Hp }p 
Informacion y socializacion en buenas practicas con el fin de poder mitigar riesgos o perdida de la 
informacion.

Todo funcionario sin importar su tipo de vinculacion, sera sujeto disciplinable, segun lo definido por 
la ley, por acciones, omision, incumplimiento o desacato a la Politics de Segundad y Privacidad de 
Ja 10^007150100.

Cada director(a) de dependencia debera reportar a la Direccion TIC los cambios del personal, sea 
por traslados o cambio de actividades con el fin de poder actualizar o desactivar los servicios 
tecnologicos que posean.

GESTION DE ACTIVOS

Responsabilidades y uso sobre los activos

La Gobemacidn de Casanare sera el propietario de la informacion que se procese, produzca o
•-* I rv* r-J on »-> r-4 r", I «-> ov ** I r> o* ^

k iO VUOklVIS^ V-4W 1C* Csl p *-> k kV^O OV^k VlV^^kV^O p C* C/k k O V-* V^V»>k k V.k CAOOVOO.

La Gobemacion de Casanare mantendra un inventario actualizado de sus activos de informacion, 
el cual sera administrado por el Almacen Departamental y la Direccion TIC, dichos activos estaran 
claramente identificados y definidos para el conodmiento del personal autorizado.

Cede dircctcr(a) dc dependencia brindara a! Almacen Departamental y a la Direccion TIC, el apoyc 
necesario con el fin de recopilar informacion que permita la actualizacion del inventario de los 
activos de informacion.

1152 Ycpa!, An Ar*
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Los servidores publicos y contratistas solo utilizaran el software y hardware autorizados por la 
Direccion TIC.

i p Direccion T!C re3!izar? !a rev.,'sibn de !cs pro2ram3s (soft'.vare) utilizados en cada dependenci?. 
La descarga, instalacion, uso de aplicaciones o programas informaticos no autorizados sera 
considerado como una violacidn a la Politica de Seguridad y Privacidad de la Informacidn de la 
Gobemacidn de Casanare.

Todos los responsables de los procesos de la Gobernacion de Casanare deben generar un 
anSHsis de riesgos en temas de seguridad de !a informacldn, con e! fin de ser unificado y dado a 
conocer a la Direccion TIC, para la busqueda soluciones que pueda mitigar dichos riesgos.

Cuando se requiera de aplicaciones, sistemas de informacion y equipos informaticos deben ser 
solicitados a la Direccion TIC con su correspondiente justificacion, con el fin de validar su posible 
viabilidad.

La Direccion TIC sera quien custodie el software, manuales y licencias de uso de los equipos 
informaticos, sistemas de informacion o aplicativos.

No esta permitido por parte de los servidores publicos instalar, modificar o copiar software al igual 
que extraer o instalar hardware de los equipos de la Gobernacion de Casanare, sin previa
oi ifAr> r\ cl Ho \r> PtirocciAri TIC~~

—f- “•             —— —. w.. • • — .

Los usuarios en cabeza de los directores(a) de dependencia deben informar a la Direccion TIC 
sobre cualquier anomalia, violacion o incidente que evidencien en contra de los activos de 
informacion.

Lac accion.es que se generen dentrc de las cuentas de usuaric, serin responsabilidad unicamente 
del funcionario al cual este vinculada dicha cuenta.

Todo funcionario desvinculado o trasladado debera hacer entrega de los activos de informacion 
tanto fisicos como magneticos al jefe de dependencia. Al igual que dejar documentado lo 
realizado durante su estadia laboral.

Las dependencias de la Gobernacion de Casanare deberan realizar el inventario de activos de 
informacion correspondiente de acuerdo a los parametros estipulados en el Anexo 1. GU-GDI-01: 
Gestion y clasificacion de activos de informacion V. 01, esta informacion debera ser reportada a la 
Direccion TIC.

#/"\o rJr* irvforM Am
W W* • • » 1*^1 It t k k

Icdi'-•ci \i r\i iKIiccci A»-> Art! !r»vicr-ito Ac A<->
I ^ W • t W I • t J f-* t > • y-J • ■ VAWI • I k ■ k k 0^4 I I *—/ \-t wI o P^ir’rvmmiAm r-r\oIorA 1^

k—• ttWWWkWIt k k ‘w-/ k V»Wkk4»k^k \-A IV-4

de acuerdo a la informacion suministrada por cada una de las dependencias.
s_« wt

nn o no r*a^ ocnnn-f t^i coocnnn aac* a aco
WC«> • k-t 14 *-\J » »O . «-/ . k k>OkV4t I | k S4k. V> *-» w* I --*W • » 1 t Wpk4t, X4k40k4k k«4k Vrf
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CONTROL DE ACCESO

Requisites para control de acceso a redes y servicios en red

Para el acceso a los servicios tecnologicos (sistemas de informacion, aplicaciones, ingreso al 
equipo, entre otros), la Direccion TIC suministrara a los servidores publicos, previamente 
autorizados por sus jefes de dependencias, el usuario y una contrasena de acceso, esta ultima 
debe ser cambiada en el primer ingreso.

■ \jvjvjo i\_io uouui y in oocriGo ocn pCi sccgIco c intrans^criblGS, ningun funcioriSriG debera 
ingresar a los servicios tecnologicos que preste la Gobemacion de Casanare, con usuarios 
distintos a los asignados por la Direccion TIC, lo cual se tipifica como suplantacion de identidad y 
constituye incumplimiento a las Politicas de Seguridad de la Informacion.

Todos los servidores publicos que deban ingresar hardware propio a las instalaciones del CAD, 
polo ci oui 11 p lii t .icPuG uc sus actividades debe ran sGiicitar per mediG de! Jefe de Dependencia !a 
autorizacion para conectarse a la red de la Entidad. Dicha solicitud se realizara a la Direccion TIC 
quienes validaran la disponibilidad y autorizaran la conexion.

Todo dispositive hardware propio que no cuente con autorizacion de la Direccion TIC para 
conectarse a la red interna del CAD, entrara en un proceso de suspension del servicio, mientras se
_—l:_„ i_ _icancciaicopccuva oUIICIIUU

La conexion remota a la red de area local de la Gobemacion de Casanare debe realizarse a traves 
de una conexion VPN segura suministrada por la entidad y autorizada por la Direccion TIC.

La creacion y modificacion de usuarios en los sistemas de informacion deben ser solicitadas por
iTiouiC cSCmG pCf pai’io ua! Jofc do DcpendenCia Que iG i'cquiai'a.

No es permitida la utilizacion de herramientas, software, dispositivos o aplicaciones que anule o 
evite controles de seguridad informatica aplicados por la entidad.

Gestion de acceso de usuarios

La Direccion TIC solicitara el acta de inicio de los contratistas como requisite para creacion de 
cualquier recurso tecnologico que requiera usuario y contrasena, con el fin de tener la fecha de 
finalizacion y asf retirar los derechos de acceso a los contratistas que hayan culminado su 
vinculacion laboral.

Los jefes ae aependencia aeoen informar a la Direccion TiC cuando un funcionario o coniraiista ya 
no administre o interactue algun recurso tecnologico, con el fin de desactivar los permisos que 
tenia en servicio.

Carrera 20 N'a.S 02. Cdd. Postal 250001, To!. S23S220. Ext. 1151 1452 Yopal, Caoanaro 
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Se establece el uso de contrasenas individuates para determinar las responsabilidades de cada 
funcionario en la administracion de los diferentes recursos tecnologicos a su cargo.

ToHn documento gue vincule a una persona para trabajar en !a Gobemacibn de Casanare debe 
mencionar un compromiso de no divulgacion de la informacion de la entidad, creando asf un 
acuerdo de confidencialidad del funcionario con la entidad.

Los usuarios pueden eiegir cambiar sus contrasenas de acceso periodicamente, inclusive antes de 
que estas expiren, teniendo en cuenta las siguientes recomendaciones: deben contener 
mayusculas, minusculas, numeros y per !o menos un caracter especial, siendo la longltud mayor a 
8 caracteres.

Los usuarios no deben utilizar ninguna estructura o caracteristica de contrasena que pueda dar 
como resultado una contrasena predecible o deducible con facilidad, evitar digitar palabras de un 
diccionario, secuencias de caracteres comunes, detalles personates o cualquier parte gramatical.

El sistema solicitara cada 45 dias el cambio obligatorio de la contrasena.

Todos los usuarios en su primer inicio de sesion deben cambiar las contrasenas suministradas por 
la Direccion TIC.

Qo rioKo o wit or io •■s'jtili^acicn ds las contrasenas anteriores

La Direccion TIC debera cambiar todas las claves de acceso que vienen predeterminadas por el 
fabricante, una vez instalado y configurado el software y el hardware (por ejemplo: impresoras, 
routers, switch, herramientas de seguridad, entre otras).

La contrasena de acceso asignada por la Direccion TIC no se debe prestar, divulgar c difundir a 
compaheros, directores de oficina u otras personas que lo soliciten.

Todos los servidores publicos, sin importar su tipo de vinculacion, seran responsables de cualquier 
accion que se realice utilizando el usuario y contrasena asignados.

rove lad as por via telsfonica, ccrroc electronics c por ningun otroI no ni-M-i+momnno «->n rlnKnn on
^ • i w’—/• * v-4 »-> • • v-r » » w w

medio.

Los usuarios finales no deben configurar, instalar y eliminar software de los equipos de compute de 
la Gobernacion de Casanare, la interfaz del sistema operative debe estar configurada de tal forma 
que tenga solo privilegios de invitado. Todas estas labores deben ser estrictamente realizadas por
>n rMmonlAn TIC'
■ it i k t i iw.

m AC OT
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CONTROLES CRIPTOGRAFICOS.

La Direccion TIC, asegura el uso apropiado de los datos enviados a traves de internet por medio 
do! ccrrec corporative, aplicacicn Contract's, apiicacion do impoosto a voh:calcs, sitic \vsb 
institucional www.casanare.gov.co, Apiicacion PQRSD, por medio de la autenticacion, encriptacion 
y desencriptacion, para proteger la confiabilidad, la autenticidad y/o la integridad de la informacion.

SEGURIDAD FISICA Y AMBIENTAL
Areas sag Li res

La Direccion de Servicios Ad mini strati vos identificara las areas o dependencias que procesan o 
almacenan informacion sensible o cn'tica, con el fin de fortalecer controles, para evitar el ingreso a 
personal no autorizado.

La Direccion de Servicios Administrativos ir.staiara y reaiizara manienimiento a ios dispositivos con 
los que cuente cada area o dependencia segura de la entidad.

La Direccion de Servicios Administrativos con apoyo de la Direccion TIC en los casos que lo 
amerite configuraran e instalaran los dispositivos para el ingreso en areas seguras tales como: 
(sensores, camaras, biometricos, entre otros).

Todas las entradas que utilizan sistemas de control de acceso (biometricos) deben permanecer 
cerradas, en caso de ser abiertas los servidores publicos deberan cerrarlas.

Todo personal sin importar su tipo de vinculacidn debe tener y portar su carnet en un lugar visible 
mientras permanezean dentro de las instalaciones de la entidad.

El centro de datos puede contar como minimo con las siguientes caracteristicas:

• Controles de acceso y seguridad flsica
• Sistemas electricos regulados y respaldos de energia
■ Aire acondicionado redundante para en caso de falla exista respaldo
• Boju I icoy U U<5 H IUI lUdClUl ICS
■ Alarmas de deteccion de humo y sistemas automaticos de extincion de fuego
■ Extintores de incendio para fuego generado por equipos electricos.

S6lo ingresar^ de manera frecuente al centro de datos el personal autorizado por el jefe de la 
Direccion TIC, los cuales realizan actividades frecuentes y tendran para tal fin registrado su huella
pci c* id icotuid en ei utOuieitioO.

El personal interne o extern© que no cuente con registro dactilar, debe ser autorizado por el jefe de 
la Direccion TIC para poder ingresar al Centro de Datos y a su vez debe registrarse en el formato 

ntrol de acceso a areas restringidas FO-GDI-10.
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En el centre de dates esta prohibido mantener papelena y materiales que representen riesgo de 
propagacibn de fuego.

Es deber de los servidores publicos informar sobre falencia en temas de seguridad fisica que 
evidencien dentro de la entidad, dandolos a conocer a la Direccibn de Servicios Administrativos.

Las actividades de soporte, mantenimiento o limpieza dentro del centre de dates siempre deben 
ser supervisadas per personal de la Direccibn TIC.

Las instalaciones de la entidad deben estar dotadas de un circuito cerrado de TV con el fin de 
monitorear y registrar las actividades de Servidores publicos, contratistas y visitantes.

Controles de acceso ffsico

Las areas seguras, dentro de las cuales se encuentran el centra de datos, centres de cableado, 
areas de archivo, areas de recepcibn, entrega de correspondencia y demas definidas por la 
Direccibn de Servicios Administrativos, deben contar con mecanismos de proteccibn fisica, 
ambiental y controles de acceso adecuados para la proteccibn de la informacibn.

En las aieas seyuias, baju niiiyuna uicunsianuia se pueue fumai, u consul nil aiimenius.

Las actividades de limpieza en areas seguras deben ser supervisadas por un servidor publico o un 
colaborador del proceso. El personal de limpieza se debe capacitar acerca de las precauciones 
mmimas a seguir durante el proceso de limpieza y se prohfbe el ingreso de maletas, bolsos u otros 
objetos que no sean propios de las tareas de aseo.

Seguridad de los equipos

La ubicacibn de los equipos de cbmputo de la Gobemacibn de Casanare debe ser en areas de 
trabaio aue oermitan la seguridad de los mismos, evitando el ingreso de personal no autorizado y 
riesgos ambientales como humedad, goteras o exceso de polvo.

Los equipos de cbmputo deberan ser conectados a una red regulada (Tomas naranja) de energia 
con el fin de protegerlos de picos de luz o fallas en el suministro de luz.

La Direccibn de Servicios Administrativos y la Direccibn TIC realizaran revisiones peribdicas al 
cableado tanto electrico como de datos respectivamente, con el fin de mantener el normal 
funcionamiento de los servicios evitando interferencias o fallos.

40 *4- n~71452 Ycpc!, Ccscrcrc2 22, Ccd. Pcctc! 25CCG1, T=!. S22S22C, Ex'*,. 1451
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La Direccion de Servicios Administrativos debera asegurar un respaldo de energia automatico en 
caso de falta de suministro de energia en periodos cortos o largos, que permitan tomar acciones 
para salvaguardar los servicios prestados por la entidad.

La Direccion TIC programara mantenimiento preventive en los equipos de computo de toda la 
entidad con el fin de preserver el normal funcionamiento de los computadores, asf como la 
integridad y disponibilidad de la informacion que alii se encuentra.

Solo servidores publicos designados por la Direccion TIC estaran autorizados para instalar 
software o hardware en los equipos, servidores e infraestructura tecnologica de !a Gobemacion de 
Casanare.

No se podra realizar actividad alguna de tipo remoto en equipos o servidores de la entidad sin la 
debida autorizacion de la Direccion TIC de la Gobemacion de Casanare la cual se reserva el 
derecho de asignacion segim considers.

El personal de la entidad no podra acceder en las areas de procesamiento o almacenamiento de 
informacion ni a los lugares donde se esten ubicado equipos hardware que hagan parte de la 
infraestructura tecnologica que soporten a los sistemas de informacion, sin previa autorizacion de 
quien corresponda.

Los equipos de compute o! que se !es preste mantenimiento preventive o corrective deberan ser 
registrados mediants el formato solicitud de soporte FO-GDI-01, elaborado por el tecnico o 
profesional que realice el mantenimiento.

Ningun equipo de computo perteneciente a la entidad podra ser retirado de las instalaciones de la 
Gobemacion de Casanare, sin la autorizacion previa del director de la Direccion de Servicios
AHr*-»ir»<C'troliv/r»C“ \I al x/iotr* Kiiorxo Ho Io Hiro/'trxro Ho lo P>iroor>ir»ri Tlf"' oofrx oon ol flr» Ho x/olor rxor lo• » x—» • » ‘ » • • S# ha *—» w» * w W J W • « • W hW wwawaa^ waw » w» s>a • • >«• w h a hA a »-a —* tax^wwawaa a a ^ W W a • w« • a a a waw *W ax_A • w a a <_«

informacion que se encuentre almacenada.

El ingreso y salida de hardware o recursos tecnologicos como portatiles, impresoras, escaneres 
entre otros, debera ser controlado por la Direccion de Servicios Administrativos y la conexion de 
los mismos a la red interna de la entidad deberan tener la autorizacion de la Direccion TIC.

Es responsabilidad de los servidores publicos dejar bloqueados los equipos de computo en 
mementos de ausencia laboral durante su jomada de trabajo, con el fin de salvaguardar la 
informacion de la entidad.

El escritorio virtual de cada equipo de computo independiente del sistema operativo que use, debe
rv-**-* rvr-f <■** r\ ♦Ir>rN
ft t tw'h** » W» fcW N-4 VAW, I » >^S^ft^\^ WWftthWIftW* »» » V/ sj

aplicaciones necesarias en la labor del empleado.

Es deber de los servidores publicos cerrar las aplicaciones y servicios de red cuando no los esten 
utilizando.

c*oK ir\ lr\<- rtr'f'eyr'r\f' Hir-or'^rsf' -i
tw«-t V-» W W «-• <w«lk \_ft
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Al imprimir documentos de caracter confidencial o informacion sensible, estos deben ser retirados 
de la impresora inmediatamente.

Gestion de medios removibles

Las dependencies de la entidad, deben cumplir con la estrategia de soporte para reducir las 
probabilidades de contagio de virus a traves de los medios removibles, realizadas por la Direccion 
TIC.

SEGURIDAD DE LAS OPERACIONES

Procedimientos y responsabilidades de operacion.

Los procesos operatives de la Direccion TIC y las operaciones correctas y seguras de las 
instaiaciones del centro de procesamiento de dates uoicado en el cuarto piso, torre A, del Centro 
Administrative Departamental, se documentan y se ponen a disposicion de todos los usuarios por 
medio del Anexo 2. MA-GDI-01: Manual de operaciones tecnicas V. 02.

La Direccion TIC documentara los diferentes servicios operatives relacionados con tecnologias de 
la informacion y las comunicaciones con el fin de que esten disponibles para los usuarios 
autonzados que lo requieran.

La Direccion TIC debera hacer seguimiento a los recursos informaticos con el fin de ajustarios 
aprovechando el maximo rendimiento de los sistemas en un futuro.

Proteccion contra software malicioso.

La infraestructura de Tl esta compuesta por activos. Un activo o recurso informatico, se define 
como todo aquello pueda generar valor para la empresa u organizacion y que estas sientan la 
necesidad de proteger. Un activo esta representado por los objetos ffsicos (hardware, routers,
cw/itohac hnhc firovA/njlc COrnpLlt?dOr?S), ObjetO? ?b?tr?CtOS (sofl'A/?re, ?'?t,?rTiaS de
informacion, bases de dates, sistemas operatives) e incluso el personal de trabajo y las localidades 
fisicas.

Estos activos estan propensos a amenazas, las cuales son aquellas que representan un peligro 
para los activos o a la seguridad de la informacion en general, las cuales pueden ser perpetuadas 
Intemamente o eytemamente.

La presencia observada de software malicioso en los servidores pone en riesgo la confidencialidad 
e integridad de la informacion almacenada en ellos, para contrarrestar esto, la Oficina de Sistemas

on 0*7Corrcrc 2C Nc.2 C2, Cod. ."cota! 25GCC1, Tc!. S22S22S, Ext. 1451 1152 Ycpsi, Cdccr 
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e Informatica cuenta con software de proteccion (Antivirus) contra software malicioso y con un 
dispositive firewall para la seguridad perimetral.

La Dlreccidn "HC rea!lzara una capacitacion y/o campana de cencieptizacidn anua! a 
funcionarios sobre la seguridad de la informacion, buscando reducir el uso indebido que los 
funcionarios tienen sobre sus propias credenciales, adicional la Direccion TIC cuenta con un 
directorio active (Active Directory), que permite la gestidn de los permisos de acceso en los 
diferentes servicios otorgados por el personal de la Direccidn TIC.

Copias de respaldo

Los servidores publicos y contratistas de cada dependencia, seran los responsables de hacer las 
copias de respaldo de informacion en el equipo de computo asignado para el cumplimiento de sus 
funciones contractuales.

La Direccion TIC debe hacer copias de respaldo de la informacion, software y sistemas de 
informacion almacenados en los servidores del centre de datos, con los cuales se cuente con la 
administracion y ponerlos a prueba regularmente.

Para la informacion software y sistemas de informacion alojados dentro de servidores extemos o 
5>t;iv»uuiei> iiuemus, en uunu'e id Diiticciuii TIC mu cueme cun id duininistiaciun, t;5> itibpuii^duiiicidu 
de la dependencia responsable, el cumplimiento de las copias de respaldo periodicas y sus 
respectivas pruebas.
Registro y seguimiento

La Direccion TIC velara por la sincronizacion de los relojes de todos los sistemas de 
procesamiento pertenecientes a la entidad, almacenados en el centro de datos y con los cuales la 
dependencia cuente con su administracion, se encuentren referenciadas con una unica fuente de 
referencia de tiempo.

Los directores de las dependencias velaran por la sincronizacion de los relojes de todos los 
sistemas de procesamiento pertenecientes a la entidad, con los cuales la dependencia cuente con 
su administracion, se encuentren referenciadas con la fuente de referencia de tiempo determinada 
por la Direccion TIC.

Gestion de vulnerabilidad tecnica

Las dependencias de la entidad, deben reportar oportunamente informacidn acerca de las 
vulnerabilidades tecnicas de los sistemas de informacion que se usen, a la Direccion TIC.

4 O-* O'?Carrera 20 Nc.2 02, Cad. Paata! 250001, Tc!. £225220. Ekt. 1451 1152 Ycpa!, Caaarera
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La Direccion TIC dentro de su proceso de Gestion Digital, debera evaluar la exposicion de la 
organizacion a las vulnerabilidades detectadas dentro de la matriz de riesgos tecnologicos y tomar 
las medidas apropiadas para el tratamiento del riesgo asociado, garantizando la continuidad de las
onorar'ionoc Ho Inc ncnarioc Ho Inc cictomac toonnlnninnc \i Ho infnrmaninn Ho la ontiHaH
w I* • - -w — -mt - m •• • -w • » w —^ • V <«• w J —- -m • -m • • vw

La Direccion TIC cuenta con restricciones sobre la instalacion de software, ya que solo puede ser 
realizada por personal autorizado con software libre y/o licenciado.

Monitoreo

La Gobernacion de Casanare busca establecer mediciones necesarias para calificar la operacion y 
efectividad de los controles, estableciendo niveles de cumplimiento y de proteccion de los 
principios de seguridad y privacidad de la informacion.

La Direccion TIC, define y realiza actividades que conduzcan a la evaluacidn, monitoreo y 
direccionamiento de los resultados de los servicios de Tl para apoyar los procesos intemos de la 
institucion.

Se trabaja continuamente para la inclusion de las dependencias en la identificacion de areas con
upoiiuniudu ue mejuia, ue aoueiuu ouii ius> oiiieiiui> ue uciliuciu eMauieuuus en el Tvludeiu inleyieuu 
de Planeacion y Gestidn de la institucidn, de modo que se puedan focalizar esfuerzos en el 
mejoramiento de los procesos de Tl para contribuir con el cumplimiento de las metas 
institucionales.

SEGURIDAD DE LAS COMUNICACIONES

Gestion de seguridad de las redes

La Direccion TIC es la responsable de administrar y gestionar la red de dates de la entidad y de 
establecer los controles logicos para el acceso a los diferentes recursos informaticos, con el fin de

^ «*'■ *»■ I —J ^ M M • 1 •»* M •» »«. wa. ! m «-JniQitiOti^i ivjo i it voiv^o uo ov^^uimau api upiouvjo.

La entidad proporciona en la medida de lo posible a los Servidores publicos y terceros los recursos 
tecnologicos de conectividad necesarios para que puedan desempefiar las funciones y actividades 
laborales, por lo cual no es permitido conectar a puntos de acceso de la red corporativa, elementos 
de red (tales como switches, enrutadores, modems, etc.) que no sean autorizados por la Direccion
-T-«r> j_ i_ z-'~i—,—___:.i_ j„ _____ _______

■ i v-/ vjc icj i laoivji i uo \_/aooi iai o.

La entidad debe establecer un esquema de segregacion de redes, con el fin de controlar el acceso 
a los diferentes segmentos de red y garantizar la confidencialidad, integridad y disponibilidad de la 
informacion.m Cc-crc 20 No.2 02, Odd. Pcctd 250001, Tc!. S22S220, Ext. 1451 1452 Ycpc!, Cacancrc 
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Se deben establecer parametros tecnicos para la conexion segura de la red con los servicios de 
red.

Se deben establecer mecanismos de autenticacion seguros para el acceso a la red.

Transferencia de informacion

»_a ooueiiidoiOii uc CctSaiieue dSc^uioici id piutecCtOi'i ucs id infOmlduiuil cii ci iuuiVieiitu uc act
transferida o intercambiada de forma interna mediante cada una de sus dependencias o de forma 
externa con otras entidades y entes descentralizados, para lo cual estableceran Acuerdos de 
Confidencialidad y/o de Intercambio de Informacion con las terceras partes con quienes se realice 
dicho intercambio. La administracion Departamental propendera por el uso de tecnologias de la 
informacion y las comunicaciones para llevar a cabo el intercambio de informacion.

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION

Requisites de seguridad de los sistemas de informacion

Todas las dependencias que adquiera, desarrollen o establezcan contratos de soporte para los 
sistemas de informacion debe contar con aprobacion en el componente tecnico por parte de la 
Direccion TIC.

Seguridad en los procesos de desarroilo y soporte

Todas las dependencias de la Gobemacion de Casanare deben incluir dentro de los contratos de 
desarroilo o soporte, el documento denominado anexo de contrato para desarroilo de software 
seguro, elaborado por la Direccion TIC, que sirve como gufa para estandarizar la seguridad en los 
procesos de desarroilo y soporte de la entidad.

RELACIONES CON LOS PROVEEDORES

Seguridad de la informacldn en las relaciones con los proveedores

La Direccibn de Servicios Administrativos deberb asegurar la proteccion de los activos de la 
organization que sean accesibies a ios proveedores.

La Direccibn TIC debera asegurar la protection de los activos del centre de datos que sean 
accesibies a los proveedores.

o r>o oa j ocnr\r\«i coocom r:»* * * 4co \y-s~~i
WCAt I V»> 14 • WWVCM I | I Wt. U.SVI. « »•-»* • I _» I
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La entidad debera establecer e implementar una polftica de seguridad de la informacion para las 
relaciones con los proveedores, que permita proteger los activos de la entidad.

GESTI6N DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Un incidente de seguridad de la informacion se define como un acceso, intento de acceso, uso, 
divulgacion, modificacion o destruccion no autorizada de informacion; un impedimento en la
nn^rar.inn normal Hp la«= rnHac; <stetpma<; n mn ircn*: informatirnc:; o i ma vyiolarion a ja Polftira Ha

Seguridad de la Informacion de la entidad.

Todo incidente ocurrido dentro de las dependencias de la entidad debe ser registrado y enviado al 
correo seguridaddigital@casanare.gov.co con evidencia que soporte el evento.

l a nirecc'on TIC por medio de! FO-GDI-01 Sol'C'tud Sopode Sistemas, realizar^ e' *-enistro de! 
incidente de seguridad por medio del formato de indicadores FO-GDI-06 Informe Mensual de 
Servicios Prestados, y evidenciara el reporte al Colcert (Grupo de respuesta a emergencias 
cibemeticas de Colombia).

Se debe dar tratamiento adecuado a los incidentes de seguridad de la informacibn que sean
ronorfaHoc nor lac: HononHonriac Hp la pntiHaH• -1---- ----------- r --------- —r --- ------------------— •— --- ------------

Todos los Servidores publicos sin importar su tipo de vinculacion tienen la responsabilidad de 
reportar de forma inmediata los eventos, incidentes o debilidades en cuanto a la Seguridad de la 
informacion que detecten en la entidad al correo seguridaddigital@casanare.gov.co.

Qo Hohpn Hopnrnontar joc inoiHpntoc nijo coan tra+aHric y cojijpionaHocj CfeandO UHa Sy’jd2 p3r2 “!

tratamiento de nuevos incidentes.
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ASPECTOS DE SEGURIDAD DE LA INFORMACI6N DE LA GESTI6N DE LA CONTINUIDAD
DE NEGOCIO

La alia goreacia velara per !a iaducicn da rcqaiaitcc para !a csgaridad do !a iaforrr.aoicr. an 
situaciones adversas estipuladas como riesgos en la entidad, dentro de plan de continuidad del 
negocio de la organizacion.

CUMPL!M!ENTO

Cumplimiento de los requisites legales y contractuales

Los diferentes aspectos contemplados en esta Politica de Seguridad y Privacidad de la 
Informacion son de obligatorio cumplimiento para todos los servidores publicos de la Gobernacion
uc v-^aSai iai c Sin iinpOiiai 8u upC uc viiiCulaCiOil. lZI i CaSO uc Cjuc Sc ViOlcn !aS pGiitiCaS uc
seguridad ya sea de forma intencional o por negligencia, La Oficina Asesora Jundica tomara las 
acciones disciplinarias y legales correspondientes.

La Politica de Seguridad y Privacidad de la Informacidn se realiza con el fin de dar a conocer a 
todos los servidores publicos los responsables y las tareas de cada uno en temas de seguridad y 
pfivaciuau uc ia trnciiiiiaciuii, cvitaiiuu aSi inUuinpiii a iuS CGmiuicS uc SeguiiJau uc ia infoiniacioil 
que debe tener la entidad.

Los secretarios y directores de oficina velaran por el cumplimiento del Anexo 3. Circular 001 de 24 
de agosto 2016: Politicas de operacion del proceso de gestion digital, la cual establece uToda 
contratacion relacionada con las TIC, sera previamente analizada por la OSI, teniendo que estar
fjtaoinaua an cl fjlan ailual uc SiSicnlaS y/u llcvanuu cl aval uc! uii cCtui (a) tie Id 031 cu cl
componente tecnico del estudio previo”.

Propiedad Intelectual: La Gobernacion de Casanare sera la propietaria de todos y cada uno de 
los derechos patrimoniales de cualquier software (codigo fuente y base de datos), desarrollado a 
solicitud de la entidad.

Los terceros que contraten desarrollo software con la entidad, deberan entregar certificado, 
constancia o contrato de cesion de todos y cada uno de los derechos patrimoniales a favor de la 
Gobernacion de Casanare, a partir de la fecha de entrega de la aplicacidn.

Revisiones de seguridad de la informacion

Los secretarios y directores(a) de dependencias velaran por supervisar el cumplimiento de las 
politicas por parte de sus servidores publicos en sus respectivas dependencias.

'-in Mr. o no r'f.rt r>I ncr'r.r'i -r„i cn>* iiie* * *o \s~r,~< '■'..-r.,-.,
WWIMWIU < W.W ^4., 4 WWWW4J 4, I Wl. 4—/V.. 4 "T W 4 4 l4j^* 4 44^4,41, 440444 44^4 s.
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La Oficina de Control Interne de Gestion: Evaluara periodicamente que los servidores publicos 
cumplan con las politicas de seguridad de la informacion establecidas.

La Direcclop T!C feali^a revlsiones esporadicas para corroborar que los senyldores publicos 
cumplan con lo relacionado en seguridad de la informacion en areas sensibles para la entidad.

INCUMPLIMIENTO

El Codigo Disciplinario Unico, Ley 734 de 2002, establece en su Articulo 34, que son deberes de 
Inc cnrvidnrpc nnhlirnc nntrp ntrnc Inc cinninntpc nn Inc ni impralnc A 5 y 7‘

Utilizar los bienes y recursos asignados para el desempeno de su empleo, cargo o funcion, las 
facultades que le sean atribuidas, o la informacion reservada a que tenga acceso por razon de su 
funcion, en forma exclusive para los fines a que estan afectos.

Custodl?r y cu Id or (? docymentoclon e infnrmarinn que, pc raz6n de su empleo, cargo o funcion, 
conserve bajo su cuidado o a la cual tenga acceso, e impedir o evitar la sustraccion, destruccidn, 
ocultamiento o utilizacion indebidos.

Cumplir las disposiciones que sus superiores jerarquicos adopten en ejercicio de sus atribuciones, 
siempre que no sean contraries a la Constitucion Nacional y a las leyes vigentes, y atender los 
requerlmlentos y cltaclones de las autoridades competeotes.

Asf mismo la referida norma sefiala en su Art. 48, numeral 16, 43; que constituye falta qravisima:

Atentar, con cualquier proposito, contra la inviolabilidad de la correspondencia y demas formas de 
comunicacion, u obtener informacion o recaudar prueba con desconocimiento de los derechos y 
garantfas constitucion ales y legales.

Causar dafio a los equipos estatales de informatica, alterar, falsificar, introducir, borrar, ocultar o 
desaparecer informacion en cualquiera de los sistemas de informacion oficial contenida en ellos o 
en los que se almacene o guarde la misma, o permitir el acceso a ella a personas no autorizadas.

y leves, eloncooi lontomonfo monoion-a ol PHI l on ol ArtiViiln nno nnnetiti l\/o Palttac n

incumplimiento de los deberes, el abuse de los derechos, la extralimitacion de las funciones, o la 
violacion al regimen de prohibiciones, impedimentos, inhabilidades, incompatibilidades o conflicto 
de intereses consagrados en la Constitucion o en la ley.
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ANEXOS

Anexo 1. MA-GD1-01: Manual de operaciones tecnicas V. 02. 
Anexo 2. FO-GDI-06 Informe Mensual de Servicios Prestados. 
Anexo 3. FO-GDI-01 Solicitud Soporte Sistemas.
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