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INTRODUCCION

En la actualidad la informacién tiene un gran valor econdmico, estratégico y legal nara las
entidades, siendo deber de la Gobernacion de Casanare resguardar los principios de
confidencialidad, integridad y disponibilidades que hacen parte de la seguridad de la informacion,
debido a que estos son un factor indispensable para lograr conseguir los objetivos definidos por la

entidad.

L.a Gobemacian de Casanare ha decidido implementar, operar v meiorar de forma continua la
Seguridad de la Informacion de la entidad, soportado en lineamientos claros alineados a las
necesidades y requerimientos regulatorios que le aplican a nuestra entidad.

La Politica de Seguridad y Privacidad de la Informacion, es una herramienta institucional que
permite sensibilizar a cada uno de sus servidores publicos sin importar su tipo de vinculacion al
iqual que a terceros que presten sue servicios a la Gobemacién de Casanare, sobre la importancia

y sensibilidad de la informacion y los servicios que se prestan.
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OBJETIVO

Brindar directrices y lineamientos necesarios para preservar y fortalecer la confidencialidad,
m?nnndnd N dmnnnlhthdad en temagsg relacionados con Qammdad de la infarmacion ante melhloe

amenazas mtemas 0 externas que se presenten en la Gobemacnon de Casanare.

ALCANCE

Aplica a tadas lns servidares nithlicos de la entidad sin impartar su tina de vinculacian, tercerns a
usuarios que sean autorizados para interactuar con cualquier activo de la informacién de la
Gobemacion de Casanare.

NORMATIVA
= Manual de Gobierno Digital.
* Modelo de Seguridad de la Informacion para politica de Gobierno Digital.
* NORMA TECNICA COLOMBIANA ISO/NEC Colombia 27001:2013.

= Ley 734 de 2002, por la cual se expide el codigo disciplinario tnico.

= Ley 1273 de 2009, Por medio de la cual se modifica el Cadigo Penal, se crea un nuevo bien
juridico tutelado-denominado “de la proteccion de la informacion y de los datos”.

= Necretn 1078 de 2015 Necreta l'Inica Sectarial

= Decreto Nacional No 1413 de 2017 “Por el cual se adiciona el titulo 17 a la parte 2 del libro 2
del Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones, Decreto1072 de 2015, para reglamentarse parcialmente el capitulo 1V del
titulo 11l de la ley 1753 de 2015, estableciendo lineamientos generales en el uso y operacion
de lng carvicineg cittdadannc rhmt:alnc

= Ley 1928 de 2018 “Convenio Sobre la Ciberdelincuencia”

= Documento CONPES 3701 del 15 de Julio de 2011 “Lineamientos de politica para la
Ciberseguridad y Ciberdefensa”,

=  Documento CONPES 3854 del 12 de abril de 2016 “Politica Nacional de Seguridad Digital”.

= Documento CONPES 3995 del 1 de Julio de 2020 “Politica Nacicnal de Confianza y
Seguridad Digital”.
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= Documento CONPES 3975 del 8 de noviembre de 2019 “Politica Nacional para la
Transformacion Digital e Inteligencia Artificial”.

= Documento CONPES 3795 del 17 de octubre de 2020 "Ley de proteccion de datos
personaies”.

= Ley 1712 de 2014 “Ley de Transparencia y del Derecho de Acceso a la Informacion
Publica”.

= Decreto 1499 del 11 de septiembre de 2017 "Por medio del cual se modifica el
Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funciéon Publica, en lo
relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de
2015™.

= Segin el decreto N°0322 del 2010 “Paor el cual se establece la estictura administrativa de
la Gobernacion de Casanare y se sefialan las funciones generales de sus dependencias”,
se modificé a la Oficina de Sistemas e Informatica a Direccion de Tecnologias de la
informacion y las Comunicaciones TIC,

TERMINOS Y DEFINICIONES

Activo de Informacidn: Es todo aquello que en la entidad es considerado importante o de alta
validez para la misma ya que puede contener informacién importante como son en las Bases de
Datos con usuarios, contrasefias, numeros de cuentas, etc.

Amenaza: Es una circunstancia que tiene el potencial de causar un dafio o una pérdida. Es decir,
las amenazas pueden materializarse dando lugar a un ataque en el equipo.

Analisis de riesgos: Uso sistematico de la informacion para identificar las fuentes y estimar el
riesgo NTC-ISO /IEC 27001.

CAD: Centro Administrativo Departamental
CDU: Cédigo Disciplinario Unico

Confidencialidad: La informacion no se pone a disposicion ni se revela a individuos, entidades o

PN I D L far CAARS L bemiA A e e

Copias de respaldo: Es una copia de los datos originales que se realiza con el fin de disponer de
un medio para recuperarios en caso de su pérdida.
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Disponibilidad: Acceso y utilizacion de la informacion y los sistemas de tratamiento de la misma
por parte de los individuos, entidades o procesos autorizados cuando lo requieran.

Firewall: LIn firewall es un disnogitiva de eego_mdgd disefiada nara nermitir. manitorear, restringir o
limitar las conexiones en determmados puertos de comunicacion de la red mtema 0 extema,
independientemente de si el trafico es benigno o maligno. Un firewall deberia formar parte de una
estrategia de seguridad estandar de multiples niveles.

Hardware: Conjunto de elementos fisicos 0 materiales que constituyen una computadora o un

sistema informatico,

Incidentes de seguridad de la informacién: Se define como un acceso, intento de acceso, uso,
divulgacion, modificacion o destruccion no autorizada de informacion.

Informacion: Es un conjunto organizado de datos procesados, que constituyen un mensaje que

cambia al ectadn de canarcimianta dal crliatn A cictama niie recihe dicha moncaia
camaia € eglaco e conocimiento cel stiela o sisiema qule reqine gicho mensaia,

Infraestructura tecnolégica: Es el conjunto de hardware y software para el funcionamiento de los
diferentes servicios con los que cuenta la entidad.

Integridad: Mantenimiento de la exactitud y completitud de la informacion y sus métodos de

nracocn
-

N e

MSPI: Modelo de Seguridad y Privacidad de la Informacion.

No Repudio: Proporciona la prueba ante una tercera parte de que tanto una entidad como una
persona han participado en una comunicacion.

Politica de Seguridad: Documento que establece el compromiso de la Direccién y el enfoque de
la organizacion en la gestion de la seguridad de la informacion. Segun [ISO/NEC 27002:20005):
intencion y direccion general expresada formalmente por la Direccion.

Riesgo: Es la posibilidad de que una amenaza se produzca, dando lugar a un ataque al equipo.

Ectn no os otra cnez nue !ﬂ nrnl-v:l-ulu-lﬂd Aa Aie artires al atsAnna nor narta An In amenaza.
—_——is CWa CUCCa JQu Qg QC JQu OCTUTa S QiU pCl painice a

Riesgo de Gestion: posibilidad de que suceda algun evento que tendra un impacto sobre
el cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.

Riesgo de Seguridad Digital: Combinacion de amenazas y vuinerabilidades en el
entorno digital. Puede debilitar el logro de objetivos econdomicos y sociales, asi como
afectar la soberania nacional, la integridad territorial, el orden constitucional y los intereses
nacionales. Incluye aspectos relacionados con el ambiente fisico, digital y las personas.
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Riesgo Inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones de la
direccion para modificar su probabilidad o impacto.

Riesgo residuai. Nivel de riesyu que petnanece iuego de omar sus cutiespondienies
medidas de tratamiento.

Gestion de Riesgo: Proceso efectuado por la alta direccién de la entidad y por todo el
personal para proporcionar a la administracion un aseguramiento razonable con respecto
al loaro de los obietivos.

Seguridad de la Informacién: es el conjunto de medidas preventivas y reactivas de las
organizaciones y de los sistemas tecnoldgicos que permiten resguardar y proteger la informacion
buscando mantener la confidencialidad, la disponibilidad e integridad de datos y de la misma.

Seaquridad perimetral' carresnonde a la intearacidn de elamentns v sistemas, tanta electranicns
como mecanicos, para la proteccion de perimetros fisicos y légicos, deteccion de tentativas de
intrusion y/o disuasién de intrusos en instalaciones especialmente sensibles.

Servidor: Es una aplicacion en ejecucion (software) capaz de atender las peticiones de un cliente
y devolverle una respuesta en concordancia.

SGSI: Sistema de Gestion de Seguridad de la informacion.

Vulnerabilidad: Es una debilidad del sistema informatico que puede ser utilizada para causar un
dano. Las debilidades pueden aparecer en cualquiera de los elementos de una computadora, tanto
en el hardware, el sistema operativo, como en el software.

VPN: Virtual Private Network, una red privada virtual que permite una extension segura de la red
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ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

Comité Institucional de Gestion y Desempeiio

El comité de seguridad y privacidad de la informacion CSPI fue absorbido por el Comité
Institucional de gestion y desemperio, mediante decreto N°0140 del 18 de mayo del 2020,
encargado de orientar la implementacion y operacion del Modelo Integrado de Planeacion y
Gestion MIPG, estara integrado por:

= Gobernador 0 su deiegado

= [os secretarios de despacho de la Gobemacion de Casanare: (Secretario Privado, Secretario
General, Secretario de Hacienda, Secretaria de Gobierno, Convivencia y Seguridad Ciudadana,
Secretario de Infraestructura, Secretaria de Integracion, Desarrollo Social y de la Mujer,
Secretario de Salud, Secretaria de Educacion, Secretario de Desarrolio Economico, Agricultura,
Ganaderia y Medio Ambiente).

Direcior dei Depariamenio Adminisiraiivo y de Pianeacion

Jefe Oficina Asesora Juridica

Jefe Oficina Asesora de Comunicaciones

Director de Talento Humano

Director de Tecnologias de la Informacion y las Comunicaciones — TIC

Director Técnico Departamental de Cultura y Turismo

El comité de gestién y desempefio se reunird de manera ordinaria por lo menos una vez cada 3
meses.

Roles y responsabilidades

Para efectos de garantizar la funcionalidad de las acciones necesarias para proteger, preservar y
administrar la informacion y las herramientas tecnologicas, es preciso definir los roles y
responsabilidades de cada una de las instancias que intervienen, en su desarrollo, implementacion
y mejoramiento continuo:

El Comité de Gestion y Desempeno: Aprobar la politica de seguridad y privacidad de la
Informacidn.

Los Secretarios de Despacho, Directores y Jefes de Oficina: Velar por el cumplimiento de las
politicas por parte de sus servidores publicos en sus respectivas dependencias.

Jefe Oficina Asesora Juridica: Asesorar en materia legal a la entidad en temas relacionados con
la seguridad y privacidad de la informacién.

Jefe Oficina Asesora de Comunicaciones: Asesorar en la publicidad para la promocién de la
Politica de Seguridad y Privacidad de la Informacién.
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Director de Talento Humano: Velar por la socializacion de la politica, por medio del PIC (Plan
Institucional de Capacitaciones) a los servidores publicos de la Gobernacion de Casanare.

Director de Tecnologias de la Informacion y las Comunicaciones - TIC: Se encargara de
coordinar las acciones e impulsar la implementacion y el cumplimiento de la presente politica, asi
como definir estrategias de sensibilizacion al interior de la entidad.

Funcionarios de la Gobernacidon de Casanare: Todos los servidores publicos y contratistas
cerdn reeponsables con el estricto cumplimiento de la nolitica,

Oficina Control Interno: Debera, dentro de su programa de auditoria, evaluar que la entidad y las
dependencias hayan tomado acciones para fortalecer temas de seguridad de la informacion.

La Direccion de Talento Humano y la Direccion TIC realizaran socializacion y capacitaciones a
todo el personal en cuanto a las Politicas de Seguridad y Privacidad de la Informacion.

1000S 10S UsUarios externos e Internos de ia Gobemnacion de Lasanare, que previamente hayan
sido autorizados para acceder a los recursos tecnoldgicos y de procesamiento de informacion de la
Entidad, son responsables del cumplimiento de las politicas, procedimientos y normatividad
vigente definida por la misma.
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Principios en Seguridad de la Informacion

A continuacion, se establecen 12 principios de seguridad que soportan el SGSI de la Gobernacion

de Cacanare:

Se ha decidido definir, implementar, operar y mejorar de forma continua la seguridad de la

informacion de la entidad, soportado en lineamientos claros alineados a las necesidades y

requerimientos regulatorios que le aplican a nuestra entidad.

Las responsabilidades frente a la seguridad de la informacion seran definidas, compartidas y
................ v terceroc,

Se protegera la informacion generada, procesada o resguardada por los procesos de la entidad,

al igual que los activos de informacion que hacen parte de los mismos.

La Gobernacion de Casanare protegera la informacion creada, procesada, transmitida o

resguardada por sus procesos, con el fin de minimizar impactos financieros, operativos o

legales debido a un uso incorrecto de esta. Para ello es fundamental la aplicacion de controles

de acuerdo con la clasificacidn de la informacidn de su nropiedad o en custodia,

La Gobernacion de Casanare protegera su informacion de las amenazas originadas por parte

de los servidores publicos, terceros y personal externo.

La Gobernacion de Casanare protegera las instalaciones de procesamiento y la infraestructura

tecnoldgica que soporta sus procesos criticos.

La Gobernacion de Casanare controlara la operacion de sus procesos garantizando la

La Gobernacién de Casanare implementara control de acceso a la informacian, sistemas y

recursos de red.

La Gobernacion de Casanare garantizara que la seguridad sea parte integral del ciclo de vida

de los sistemas de informacion.

La Gobemacion de Casanare garantizara a través de una adecuada gestion de los eventos de

seguridad v las dehilidades asocizdas con los sistemas de informacidn una mejora gfectiva de

su modelo de seguridad.

La Gobernacion de Casanare garantizara la disponibilidad de sus procesos y la continuidad de

su operacion basada en el impacto que pueden generar los eventos.

La Gobernacion de Casanare garantizaré el cumplimiento de las obligaciones legales,

regulatorias y contractuales establecidas.

El incumplimiento a la Politica de Seguridad y Privacidad de la Informacion, traera consigo, las
consecuencias legales que apliquen a la normativa de la Entidad, incluyendo lo establecido en las
normas que competen al Gobierno nacional y termitorial en cuanto a Seguridad y Privacidad de la
Informacion se refiere.
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POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

La Gobernacion de Casanare se compromete a otorgar los recursos necesarios para garantizar los
tree () nilares fundamentalee de |a Qmundad como caon' la dlgpgmblhdad, intearidad v

conﬂdenmalldad, con el fin de dar cumphmlento a los objetivos institucionales, la estrategia y
mision de la entidad. La Gobernacién de Casanare contara con las siguientes politicas generales
para ayudar a salvaguardar la informacién en nuestra entidad:

» El comité institucional de gestién y desempefio encargado de orientar la implementacion y
aneracidn del Maodelo Integrado de Planeacidn y Gestidn MIPG

= La Oficina de Control Intero debera, dentro de su programa de auditoria, evaluar que la
entidad y las dependencias hayan tomado acciones para fortalecer temas de seguridad de
la informacion.

=  Toda contratacién relacionada con lag TIC en temas como: Adquisicidn de infraestructura
tecnologica, aplicaciones informaticas, software entre otros debe llevar un aval del
director(a) de la Direccién TIC en las especificaciones técnicas.

= La Direccion TIC validara que el software suministrado a los equipos tecnologicos se
encuentre debidamente licenciado y actualizados.

= Todos los servidores publicos y contratistas seran responsables por el buen uso de la
informacién y la infraestructura tecnolégica al igual que el de reportar incidentes o
amenazas que puedan causar dafio o riesgo a dichos activos.

» La Gobernacion de Casanare debe optar por contar siempre con un firewall o dispositivo de

oogundar‘ ponmo!r‘:l que pormvfo rne'nngtr al accego no autarizado oahlaguarﬂandh la

.....

informacion en la entidad.

= Los Lideres de dependencia velaran por el correcto manejo de la informacion y la
infraestructura tecnolégica de su personal dentro de su dependencia con el fin de cumplir
con lo establecido en las Politicas de Seguridad y Privacidad de la Informacién de la

aharnaniAn da Cacanara
Sooemacicn CC Latanare.

= La Direccion TIC, fomentaran cultura y buenas préacticas en el manejo de la informacion,
entre los servidores publicos, contratistas y terceros con el fin de conservar la integridad en
temas de informacion.

- TAadae lae eanur‘arnr nnkhnne aue cnentoan ocon mcr‘ur\e Hn AnMmiINIcAaciAN aer-rlhv\ ~Aamn
» CU0S 200 LOViLO PRouLUs Y CuCinlrl WO dniouay SChnaniation Sl COTNC

correo institucional o chat, deberan garantizar que su participacion es personal e
intransferible en una comunicacion al momento de emitir o recibir la informacion, esto se
conoce como: no repudio.
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Adicionalmente, la Gobernacion de Casanare contara con las siguientes politicas especificas para
el conocimiento de los servidores publicos:

SEGIURINAN DF | OS RECIIRSNS HIIMANODOS.

La Direccion de Talento Humano con apoyo de la Oficina Asesora Juridica debera comprobar los
antecedentes al igual que los estudios realizados por las personas que aspiran a un cargo en la
entidad de acuerdo a las leyes, normas y codigos éticos que apliquen para tal caso.

I a Direccidn de Talentn Humana dehera velar nara aue el nerfil del nersanal a ingreear ecte
acorde a las responsabilidades y funciones del cargo para el cual aplicara.

Cada jefe de dependencia debe promover la lectura de la Politica de Seguridad y Privacidad de la
Informacion a los contratistas que se vinculen a su area de trabajo.

...... g et U

Informacnon y soc1a|izac10n en buenas practtcas con el fln de poder miugar riesgos o pérdida de Ia
informacion.

Todo funcionario sin importar su tipo de vinculacion, sera sujeto disciplinable, segun lo definido por
la ley, por acciones, omision, incumplimiento o desacato a la Politica de Seguridad y Privacidad de

la Infarmacidn,

Cada director(a) de dependencia debera reportar a la Direccion TIC los cambios del personal, sea
por traslados o cambio de actividades con el fin de poder actualizar o desactivar los servicios
tecnolégicos que posean.

GESTION DE ACTIVOS

Responsabilidades y uso sobre los activos

La Gobernacion de Casanare sera el propietario de la informacién que se procese, produzca o

~len A AA A A le AntidaAd nar las caamddAaras witklicas A nbtrabintan
awnallnt aon u-v GC i3 Chudad [ 1O O] SCNVIGSTCS PuUvivUs U CONUauSias.

La Gobernacion de Casanare mantendra un inventario actualizado de sus activos de informacion,
el cual sera administrado por el Almacén Departamental y la Direccion TIC, dichos activos estaran
claramente identificados y definidos para el conocimiento del personal autorizado.

A~ e~ A~ et AdAae 1 Alen Avm MAanaramanemtal v e Mivannide T Al Anss
Cada duuvxsr(u, d\, uvpul WGCNCia oy .uana G niacon uupul Lanicina B L R S = T A

necesario con el fin de recopilar informacion que pemmita la actualizacion del inventario de los
activos de informacion.
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Los servidores publicos y contratistas solo utilizaran el software y hardware autorizados por la
Direccion TIC.

I a2 Nirececion TIC realizara la revigion de loc nrogramas (cr\ﬁ\nl:m\ utilizadne en rada dnnnndonma

La descarga, instalacion, uso de aplxcacnones 0 programas mformatncos no autonzados sera
considerado como una violacién a la Politica de Seguridad y Privacidad de la Informacion de la
Gobernacion de Casanare.

Todos los responsables de los procesos de la Gobemacién de Casanare deben generar un

conocer a Ia Dlrecx;lon TIC, para Ia busqueda solucuones que pueda mmgar dnchos nesgos.

Cuando se requiera de aplicaciones, sistemas de informacion y equipos informaticos deben ser
solicitados a la Direccion TIC con su correspondiente justificacion, con el fin de validar su posible
viabilidad.

La Direccion TIC sera quien custodie el software, manuales y licencias de uso de los equipos
informaticos, sistemas de informacidon o aplicativos.

No esta permitido por parte de los servidores publicos instalar, modificar o copiar software al igual
que extraer o instalar hardware de los equipos de la Gobernacion de Casanare, sin previa

antarizaciAn A ctinanvicidn do Ia Niracridn TICO
2ulorzacion o supenasion ce 2 ireccien 1ie.

Los usuarios en cabeza de los directores(a) de dependencia deben informar a la Direccion TIC
sobre cualquier anomalia, violacion o incidente que evidencien en contra de los activos de
informacion.

l ac arrinnac Mo ca nanoran Aontra Ao lac Allantac Ao ictiarin coardn roennneahilidad l'lnu'\amanfa
~2¢ accionec quge e goneren Centro €2 188 Cuanias TS USUang, seian! ronsaxncac

del funcionario al cual esté vinculada dicha cuenta.

Todo funcionario desvinculado o trasladado debera hacer entrega de los activos de informacion
tanto fisicos como magnéticos al jefe de dependencia. Al igual que dejar documentado lo
realizado durante su estadia laboral.

Las dependencias de la Gobernacion de Casanare deberan realizar el inventario de activos de
informacion correspondiente de acuerdo a los parametros estipulados en el Anexo 1. GU-GDI-01:
Gestion y clasificacion de activos de informacion V. 01, esta informacion debera ser reportada a la
Direccion TIC.

l 2 Niran~idan TIO rn—\h-rnrﬂ In ~rAnmenlidaniAn v o |F\l|r~ﬁn|nn Ao' uf\uonfonn rle\ anhune Aa infa AniAn
S b G W 1 DO w e U )y paesdaan e CS G MMonmagiin

de acuerdo a la informacién suministrada por cada una de las dependencias.
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CONTROL DE ACCESO

Requisitos para control de acceso a redes y servicios en red

Para el acceso a los servicios tecnoldgicos (sistemas de informacion, aplicaciones, ingreso al
equipo, entre otros), la Direccion TIC suministrara a los servidores publicos, previamente
autorizados por sus jefes de dependencias, el usuario y una contrasefnia de acceso, ésta Ultima
debe ser cambiada en el primer ingreso.

Touos Ios usuarios y contraseiias son perscnales ¢ intransferibles, ningtn funcichnaric debera
ingresar a los servicios tecnologicos que preste la Gobemnacion de Casanare, con usuarios
distintos a los asignados por la Direccion TIC, lo cual se tipifica como suplantacion de identidad y
constituye incumplimiento a las Politicas de Seguridad de la Informacion.

Todos los servidores publicos que deban ingresar hardware propio a las instalaciones del CAD,
mmem al aiimamBlnalisamia da avia amdiiddeadan dabhnvde amlliaitiar nar mandica dol 1afa da Mamamedamaim o
POIG < \.a\.JIHPHHIICI U UT JUD aulvIiuauTo ucuciall duintuilan PUD IHICUiv uUch vyic uc UUVCIIUGH\AQ a
autorizacion para conectarse a la red de la Entidad. Dicha solicitud se realizara a la Direccion TIC
quienes validaran la disponibilidad y autorizaran la conexion.

Todo dispositivo hardware propio que no cuente con autorizacion de la Direccion TIC para
conectarse a la red interna del CAD, entrara en un proceso de suspension del servicio, mientras se
rSance ia respectiva solicitud.

La conexion remota a la red de area local de la Gobernacion de Casanare debe realizarse a través
de una conexion VPN segura suministrada por la entidad y autorizada por la Direccién TIC.

La creacién y modificacion de usuarios en los sistemas de informacion deben ser solicitadas por

e molla sacavllea aw wawde dal o PN | Maoanmavndawale ciie o wa assiane

HICUIV oL WL pPUl pallo uo) vo UG WoPpohiuchivia Yuo v icyuioia,

No es permitida la utilizacion de herramientas, software, dispositivos o aplicaciones que anule o
evite controles de seguridad informatica aplicados por la entidad.

Gestion de acceso de usuarios

La Direccion TIC solicitara el acta de inicio de los contratistas como requisito para creacion de
cualquier recurso tecnoldgico que requiera usuario y contrasefia, con el fin de tener la fecha de
finalizacion y asi retirar los derechos de acceso a los contratistas que hayan culminado su
vinculacion laboral.

Los jefes de dependencia deben informar a ia bireccion TiC cuando un funcionario o contratsta ya
no administre o interactue algun recurso tecnoldgico, con el fin de desactivar los permisos que
tenia en servicio.
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Se establece el uso de contrasefias individuales para determinar las responsabilidades de cada
funcionario en la administracion de los diferentes recursos tecnolagicos a su cargo.

Tada documenta que vincule a una nersona nara trahaiar en la Gohemnacidn de Caganare dehe
mencionar un compromiso de no divulgacion de la informacion de la entidad, creando asi un
acuerdo de confidencialidad del funcionario con la entidad.

Los usuarios pueden elegir cambiar sus contrasefias de acceso periédicamente, inclusive antes de
que estas expiren, teniendo en cuenta las siguientes recomendaciones: deben contener
mayniecilas mintdieculae nitmeros v nor lo menos un caracter ecpecial, sienda la longitud mayor 2

8 caracteres.

Los usuarios no deben utilizar ninguna estructura o caracteristica de contrasefa que pueda dar
como resultado una contrasefa predecible o deducible con facilidad, evitar digitar palabras de un
diccionario, secuencias de caracteres comunes, detalles personales o cualquier parte gramatical.

El sistema solicitara cada 45 dias el cambio obligatorio de la contrasena.

Todos los usuarios en su primer inicio de sesion deben cambiar las contrasefias suministradas por
la Direccion TIC.

Qo Aahao avitar la raitilizaciAn da lae ~Aantracaiac antarinrac
o gane aynar . ia rannizacion € i3 ConTITaNas QNGUIvs.

La Direccién TIC debera cambiar todas las claves de acceso que vienen predeterminadas por el
fabricante, una vez instalado y configurado el software y el hardware (por ejemplo: impresoras,
routers, switch, herramientas de seguridad, entre otras).

i M e

compafieros, directores de oficina u otras personas que lo soliciten.

| 2 contracena de acceco aelgnqdo nor | la Niraccidn TIC nno ce deha prestar divail

Todos los servidores publicos, sin importar su tipo de vinculacion, seran responsables de cualquier
accién que se realice utilizando el usuario y contrasefa asignados.

| Aae ~AAantracanac na Aohan sor Pa\lhlﬂf‘ﬂe nAar vin talafAnica ~arran alacstrdnica A nar ni nnlln r\'rﬂ
BelALs WAL LADIL IAD I U e A U VM LD Dy W U WL W U W s gl

medio.

Los usuarios finales no deben configurar, instalar y eliminar software de los equipos de computo de
la Gobernacién de Casanare, la interfaz del sistema operativo debe estar configurada de tal forma

que tenga solo privilegios de invitado. Todas estas labores deben ser estrictamente realizadas por
|-'s nu-nahcnn TIiC
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CONTROLES CRIPTOGRAFICOS.

La Direccion TIC, asegura el uso apropiado de los datos enviados a través de internet por medio
de! correc corpeorative, aplicacidn Confractvs, aplicacidén de impueste a2 vehiculos, sitic web

institucional www.casanare.gov.co, Aplicacion PQRSD, por medio de la autenticacion, encriptacion
y desencriptacion, para proteger la confiabilidad, la autenticidad y/o la integridad de la informacion.

SEGURIDAD FiSICA Y AMBIENTAL

T e

A
ArEas Scguiras

La Direccion de Servicios Administrativos identificara las areas o dependencias que procesan o
almacenan informacién sensible o critica, con el fin de fortalecer controles, para evitar el ingreso a
personal no autorizado.

........ -1 e e e e lfam amiihiaa -mw
1

L 194 - N lalnme Adeslwladinet i ine tnadalael e Bl n 0l - -
LO HOULLIUIL UT O VILIUD AUTIIIHIIDU auvyuwd nidlaiaia y ISallsala Hanc nnnct

los que cuente cada area o dependencia segura de la entidad.

La Direccion de Servicios Administrativos con apoyo de la Direccién TIC en los casos que lo
amerite configuraran e instalaran los dispositivos para el ingreso en dreas seguras tales como:
(sensores, camaras, biométricos, entre otros).

Todas las entradas que utilizan sistemas de control de acceso (biométricos) deben permanecer
cerradas, en caso de ser abiertas los servidores ptiblicos deberan cerrarlas.

Todo personal sin importar su tipo de vinculacién debe tener y portar su carnet en un lugar visible
mientras permanezcan dentro de las instalaciones de la entidad.

El centro de datos puede contar como minimo con las siguientes caracteristicas:

Controles de acceso y seguridad fisica

Sistemas eléctricos regulados y respaldos de energia

Aire acondicionado redundante para en caso de falla exista respaldo
= Daju riesgu de inundacioines
= Alarmas de deteccion de humo y sistemas automaticos de extincion de fuego
= Extintores de incendio para fuego generado por equipos eléctricos.

Sdélo ingresara de manera frecuente al centro de datos el personal autorizado por el jefe de la
Direccion TIC, los cuales realizan actividades frecuentes y tendran para tal fin registrado su huella
para ia ieciuia en el LICINEILO,

El personal interno o externo que no cuente con registro dactilar, debe ser autorizado por el jefe de
la Direccion TIC para poder ingresar al Centro de Datos y a su vez debe registrarse en el formato
Eontrol de acceso a areas restringidas FO-GDI-10.

~————— T A O Ad NDandal NANNA Tl EODEDIDN T4 4404 AACD Varnl Cannvnen A7 A N7
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En el centro de datos esta prohibido mantener papeleria y materiales que representen riesgo de
propagacion de fuego.

Es deber de los servidores publicos informar sobre falencia en temas de seguridad fisica que
evidencien dentro de la entidad, dandolos a conocer a la Direccion de Servicios Administrativos.

Las actividades de soporte, mantenimiento o limpieza dentro del centro de datos siempre deben
ser supervisadas por personal de la Direccion TIC.

Las instalaciones de la entidad deben estar dotadas de un circuito cerrado de TV con el fin de
monitorear y registrar las actividades de Servidores publicos, contratistas y visitantes.

Controles de acceso fisico

Las areas seguras, dentro de las cuales se encuentran el centro de datos, centros de cableado,
areas de archivo, areas de recepcion, entrega de correspondencia y demas definidas por la
Direccion de Servicios Administrativos, deben contar con mecanismos de proteccion fisica,
ambiental y controles de acceso adecuados para la proteccién de la informacion.

Eit las dieds seyuias, Daju Hinguiia Gilsunsianuia se puede funial, U Gunsui diltnenios.

Las actividades de limpieza en areas seguras deben ser supervisadas por un servidor publico o un
colaborador del proceso. El personal de limpieza se debe capacitar acerca de las precauciones
minimas a seguir durante el proceso de limpieza y se prohibe el ingreso de maletas, bolsos u otros
objetos que no sean propios de las tareas de aseo.

Seguridad de los equipos

La ubicacion de los equipos de computo de la Gobernacion de Casanare debe ser en areas de
trabaio que permitan la seqguridad de los mismos. evitando el inareso de personal no autorizado v
riesgos ambientales como humedad, goteras o exceso de polvo.

Los equipos de computo deberan ser conectados a una red regulada (Tomas naranja) de energia
con el fin de protegerlos de picos de luz o fallas en el suministro de luz.

La Direccién de Servicios Administrativos v la Direccion TIC realizaran revisiones periddicas al

cableado tanto eléctrico como de datos respectivamente, con el fin de mantener el normal
funcionamiento de los servicios evitando interferencias o fallos.

[
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La Direccion de Servicios Administrativos debera asegurar un respaldo de energia automatico en
caso de falta de suministro de energia en periodos cortos o largos, que permitan tomar acciones
para salvaguardar los servicios prestados por la entidad.

La Direccién TIC programara mantenimiento preventivo en los equipos de computo de toda la
entidad con el fin de preservar el normal funcionamiento de los computadores, asi como la
integridad y disponibilidad de la informacion que alli se encuentra.

Solo servidores publicos designados por la Direccion TIC estaran autorizados para instalar

coftware o hardware en los equinog, servidores e infraestructura tacnoldgica de la Gohernacian de

Casanare.

No se podra realizar actividad alguna de tipo remoto en equipos o servidores de la entidad sin la
debida autorizacion de la Direccion TIC de la Gobernacion de Casanare la cual se reserva el
derecho de asignacion segun considere.

El personal de la entidad no podra acceder en las areas de procesamiento o almacenamiento de
informacion ni a los lugares donde se estén ubicado equipos hardware que hagan parte de la
infraestructura tecnoldgica que soporten a los sistemas de informacidn, sin previa autorizacion de
quien corresponda.

Los equinos de cdmputo 2l que se les preste mantenimiento preventive o corrective debarin ser
registrados mediante el formato solicitud de soporte FO-GDI-01, elaborado por el técnico o
profesional que realice el mantenimiento.

Ningun equipo de computo perteneciente a la entidad podra ser retirado de las instalaciones de la
Gobemacion de Casanare, sin la autorizacion previa del director de la Direccién de Servicios
Administrativas v ol visto hueno de la directora de la Direccidn TIC, esto con el fin de velar nor la

informacion que se encuentre almacenada.

El ingreso y salida de hardware o recursos tecnologicos como portatiles, impresoras, escaneres
entre otros, debera ser controlado por la Direccién de Servicios Administrativos y la conexion de
los mismos a la red interna de la entidad deberan tener la autorizacion de la Direccién TIC.

Es responsabilidad de los servidores publicos dejar bloqueados los equipos de cémputo en
momentos de ausencia laboral durante su jomada de trabajo, con el fin de salvaguardar la
informacion de la entidad.

El escritorio virtual de cada equipo de computo independiente del sistema operativo que use, debe
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aplicaciones necesarias en la labor del empleado.
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Es deber de los servidores publicos cerrar las aplicaciones y servicios de red cuando no los estén
Dutilizando.
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Al imprimir documentos de caracter confidencial o informacion sensible, estos deben ser retirados
de la impresora inmediatamente.

Gestion de medios removibles

Las dependencias de la entidad, deben cumplir con la estrategia de soporte para reducir las
probabilidades de contagio de virus a través de los medios removibles, realizadas por la Direccion
TIC.

SEGURIDAD DE LAS OPERACIONES

Procedimientos y responsabilidades de operacion.

Los procesos operativos de la Direccion TIC y las operaciones cormrectas y seguras de las
Instalaciones del centro de procesamiento de datos ubicado en el cuarto piso, torre A, del Centro
Administrativo Departamental, se documentan y se ponen a disposicion de todos los usuarios por
medio del Anexo 2. MA-GDI-01: Manual de operaciones técnicas V. 02.

La Direcciéon TIC documentara los diferentes servicios operativos relacionados con tecnologias de
la informacién y las comunicaciones con el fin de que estén disponibles para los usuarios
autorizados que lo requieran.

La Direccién TIC debera hacer seguimiento a los recursos informaticos con el fin de ajustarlos
aprovechando el maximo rendimiento de los sistemas en un futuro.

Proteccion contra software malicioso.

La infraestructura de Tl estd compuesta por activos. Un activo o recurso informatico, se define
como todo aquello pueda generar valor para la empresa u organizacion y que éstas sientan la

necesidad de proteger. Un activo esta representado por los objetos fisicos (hardware, routers,
cwitchae, huhe, firewalle antenas, comnutadarac) ohietoc ahstractos (software, cistemac de

informacién, bases de datos, sistemas operativos) e incluso el personal de trabajo y las localidades
fisicas.

Estos activos estan propensos a amenazas, las cuales son aquellas que representan un peligro
para los activos o a la seguridad de la informacién en general, las cuales pueden ser perpetuadas

internamente o evternamente

La presencia observada de software malicioso en los servidores pone en riesgo la confidencialidad
e integridad de la informacion almacenada en ellos, para contrarrestar esto, la Oficina de Sistemas
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e Informatica cuenta con software de proteccion (Antivirus) contra software malicioso y con un
dispositivo firewall para la seguridad perimetral.

ILa Direecridn TIC realizara una canacitacién vio camnafa de concientizacian anual 2 los
funcionarios sobre la seguridad de Ia mformac:on buscando reducir el uso indebido que los
funcionarios tienen sobre sus propias credenciales, adicional la Direccidn TIC cuenta con un
directorio activo (Active Directory), que permite la gestién de los permisos de acceso en los

diferentes servicios otorgados por el personal de la Direccién TIC.

Copias de respaldo

Los servidores publicos y contratistas de cada dependencia, seran los responsables de hacer las
copias de respaldo de informacion en el equipo de cémputo asignado para el cumplimiento de sus
funciones contractuales.

La Direccion TIC debe hacer copias de respaldo de la informacion, software y sistemas de
informacion almacenados en los servidores del centro de datos, con los cuales se cuente con la
administracion y ponerios a prueba reguiarmente.

Para la informacion software y sistemas de informacion alojados dentro de servidores externos o
SEIVIUUIES el US, Bh ULNUE id DIlection 115 nu suenite Lot id duininisitaGivi, es 1esputisabiivad
de la dependencia responsable, el cumplimiento de las copias de respaldo periddicas y sus
respectivas pruebas.

Registro y seguimiento

La Direccion TIC velara por la sincronizacion de los relojes de todos los sistemas de
procesamiento pertenecientes a la entidad, almacenados en el centro de datos y con los cuales la
dependencia cuente con su administracién, se encuentren referenciadas con una unica fuente de
referencia de tiempo.

Los directores de las dependencias velaran por la sincronizacion de los relojes de todos los
sistemas de procesamiento pertenecientes a la entidad, con los cuales la dependencia cuente con
su administracion, se encuentren referenciadas con la fuente de referencia de tiempo determinada
por la Direccién TIC.

Gestion de vulnerabilidad técnica

Las dependencias de la entidad, deben reportar oportunamente informacion acerca de las
vulnerabilidades técnicas de los sistemas de informacion que se usen, a la Direccién TIC.
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La Direccion TIC dentro de su proceso de Gestion Digital, debera evaluar la exposicion de la
organizacion a las vulnerabilidades detectadas dentro de la matriz de riesgos tecnoldgicos y tomar
las medidas apropiadas para el tratamiento del riesgo asociado, garantizando la continuidad de las

aperaciones de los usuarios de los sistemas tecnoldgicos v de infarmacian de la entidad,

La Direccién TIC cuenta con restricciones sobre la instalacion de software, ya que solo puede ser
realizada por personal autorizado con software libre y/o licenciado.

Monitoreo

La Gobernacion de Casanare busca establecer mediciones necesarias para calificar la operacion y
efectividad de los controles, estableciendo niveles de cumplimiento y de proteccién de los
principios de seguridad y privacidad de la informacién.

La Direccion TIC, define y realiza actividades que conduzcan a la evaluacion, monitoreo y
direccionamiento de los resultados de los servicios de Tl para apoyar los procesos intemos de la
institucion.

Se trabaja continuamente para la inclusion de las dependencias en la identificacion de areas con
LPLIUNIUad Ue 1igjuld, de duueriu Luit ius Grilenius ue Gaiidau esiabiecidus en el Miodeiv inieygiadu
de Planeacion y Geslién de la institucion, de modo que se puedan focalizar esfuerzos en el
mejoramiento de los procesos de Tl para contribuir con el cumplimiento de las metas
institucionales.

SEGURIDAD DE LAS COMUNICACIONES

Gestion de seguridad de las redes

La Direccion TIC es la responsable de administrar y gestionar la red de datos de la entidad y de
establecer los controles légicos para el acceso a los diferentes recursos informaticos, con el fin de
aniencer 103 niveles ae seguridad apropiados.

La entidad proporciona en la medida de lo posible a los Servidores publicos y terceros los recursos
tecnoldgicos de conectividad necesarios para que puedan desempeiiar las funciones y actividades
laborales, por lo cual no es permitido conectar a puntos de acceso de la red corporativa, elementos
de red (tales como switches, enrutadores, médems, etc.) que no sean autorizados por la Direccion

—~

La entidad debe establecer un esquema de segregacion de redes, con el fin de controlar el acceso
a los diferentes segmentos de red y garantizar la confidencialidad, integridad y disponibilidad de la
informacion.
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Se deben establecer parametros técnicos para la conexién segura de la red con los servicios de
red.

Se deben establecer mecanismos de autenticacion seguros para el acceso a la red.

Transferencia de informacion

La Gubeinacivin ue Casaiaie aseguiaia la pioleciiGin de la iioiinacioi i &l imoineinto Jde sei
transferida o intercambiada de forma intera mediante cada una de sus dependencias o de forma
externa con otras entidades y entes descentralizados, para lo cual estableceran Acuerdos de
Confidencialidad y/o de Intercambio de Informacién con las terceras partes con quienes se realice
dicho intercambio. La administraciéon Departamental propendera por el uso de tecnologias de la
informacion y las comunicaciones para llevar a cabo el intercambio de informacion.

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION

Requisitos de seguridad de los sistemas de informacion

Todas las dependencias que adquiera, desarrollen o establezcan contratos de soporte para los
sistemas de informacién debe contar con aprobacion en el componente técnico por parte de la
Direccion TIC.

Seguridad en los procesos de desarrollo y soporte

Todas las dependencias de la Gobemacion de Casanare deben incluir dentro de los contratos de
desarrollo o soporte, el documento denominado anexo de contrato para desarrollo de software
seguro, elaborado por la Direccion TIC, que sirve como guia para estandarizar la seguridad en los
procesos de desarrollo y soporte de la entidad.

RELACIONES CON LOS PROVEEDORES

Seguridad de la informacidn en las relaciones con los proveedores

La Direccion de Servicios Administrativos debera asegurar la proteccion de los activos de la
organizacion que sean accesibies a i0s proveedores.

La Direccion TIC debera asegurar la proteccion de los activos del centro de datos que sean
accesibles a los proveedores.

Nil
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La entidad debera establecer e implementar una politica de seguridad de la informacion para las
relaciones con los proveedores, que permita proteger los activos de la entidad.

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Un incidente de seguridad de la informacion se define como un acceso, intento de acceso, uso,
divulgacién, modificacion o destruccion no autorizada de informacién; un impedimento en la
operacir’m narmal de las redes sistemas o recursos infarmaticos: o nna vinlacidn a Ia Paolitica de

Seguridad de la Informacion de la entidad.

Todo incidente ocurrido dentro de las dependencias de la entidad debe ser registrado y enviado al
correo seguridaddigital@casanare.gov.co con evidencia que soporte el evento.

La Direccidn TIC por media del FO-GNI-01 Salicitud Soporte Sistemas, realizard el reqistra del
incidente de seguridad por medio del formato de indicadores FO-GDI-06 Informe Mensual de
Servicios Prestados, y evidenciara el reporte al Colcert (Grupo de respuesta a emergencias
cibernéticas de Colombia).

Se debe dar tratamiento adecuado a los incidentes de seguridad de la informacion que sean

renortados nor las denendencias de |a entidad,

Todos los Servidores publicos sin importar su tipo de vinculacion tienen la responsabilidad de
reportar de forma inmediata los eventos, incidentes o debilidades en cuanto a la Seguridad de la
informacién que detecten en la entidad al correo seguridaddigital@casanare.gov.co.

Se dehen documentar log incidentes que sean tratadog

/
yepacionatoes
tratamiento de nuevos incidentes.
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ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA CONTINUIDAD
DE NEGOCIO

l-\ nlh\ narnnnv\ \lﬂl’\?’! nor ‘ﬂ lnnlnou\n dn ranncontnh narn In camiridnad da Ia infarmaciAn an
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situaciones adversas estipuladas como riesgos en la entidad, dentro de plan de continuidad del
negocio de la organizacion.

Cumplimiento de los requisitos legales y contractuales

Los diferentes aspectos contemplados en esta Politica de Seguridad y Privacidad de la
Informacién son de obligatorio cumplimiento para todos los servidores publicos de la Gobernacién
de Casanaie sin impoiai su ipo de& vinculacidn. Cin caso de Gue s& violen 1as politicas de
seguridad ya sea de forma intencional o por negligencia, La Oficina Asesora Juridica tomara las
acciones disciplinarias y legales correspondientes.

La Politica de Seguridad y Privacidad de la Informacion se realiza con el fin de dar a conocer a
todos Ios servudores pUbIlCOS Ios responsables ¥ Ias tareas de cada uno en temas de segundad y

que debe tener la entidad.

Los secretarios y directores de oficina velaran por el cumplimiento del Anexo 3. Circular 001 de 24
de agosto 2016: Politicas de operacion del proceso de gestién digital, la cual establece “Toda
contratacion relacionada con las TIC, sera previamente analizada por la OSI, teniendo que estar
prasinada eil el piail alidal de sisiéinas y/O levaido el aval del unecioa) de ia 051 en &
componente técnico del estudio previo”.

Propiedad Intelectual: La Gobernacion de Casanare sera la propietaria de todos y cada uno de

los derechos patrimoniales de cualquier software (cédigo fuente y base de datos), desarrollado a
solicitud de la entidad.

Los terceros que contraten desarrollo software con la entidad, deberan entregar certificado,
constancia o contrato de cesion de todos y cada uno de los derechos patrimoniales a favor de la
Gobernacion de Casanare, a partir de la fecha de entrega de la aplicacion.

Revisiones de seguridad de la informacion

Los secretarios y directores(a) de dependencias velaran por supervisar el cumplimiento de las
politicas por parte de sus servidores publicos en sus respectivas dependencias.

- - NN o ACA 4 2 L] -
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La Oficina de Control Interno de Gestion: Evaluara periédicamente que los servidores publicos
cumplan con las politicas de seguridad de la informacion establecidas.

La Direccidn TIC realiza reviciones esnoradicas nara corroborar que los servidores nihlicos

cumplan con lo relacionado en seguridad de la mformamon en areas sensubles para la enndad.
INCUMPLIMIENTO

El Codigo Disciplinario Unico, Ley 734 de 2002, establece en su Articulo 34, que son deberes de

Inc servidares niihlicas entre otras| Ins :iguientpg en lns numerales 4 5 v 7

Utilizar los bienes y recursos asignados para el desempeno de su empleo, cargo o funcion, las
facultades que le sean atribuidas, o la informacion reservada a que tenga acceso por razén de su
funcion, en forma exclusiva para los fines a que estan afectos.

Custadiar v cuidar 12 documentacidn e infarmacidn que, nor razan de su emnlen, carao o funcian,
conserve bajo su cuidado o a la cual tenga acceso, e impedir o evitar la sustraccion, destruccion,
ocultamiento o utilizacién indebidos.

Cumplir las disposiciones que sus superiores jerarquicos adopten en ejercicio de sus atribuciones,
siempre que no sean contrarias a la Constitucion Nacional y a las leyes vigentes, y atender los

ranuonrmnntne v citarcinnes de lac attnridadec rnmnatnmnq

Asi mismo la referida norma sefiala en su Art. 48, numeral 16, 43; que constituye falta gravisima:

Atentar, con cualquier proposito, contra la inviolabilidad de la correspondencia y demas formas de
comunicacion, u obtener informacion o recaudar prueba con desconocimiento de los derechos y

nnranhae conctituinionalag v Iannlac

Causar dafo a los equipos estatales de informatica, alterar, falsificar, introducir, borrar, ocultar o
desaparecer informacion en cualquiera de los sistemas de informacion oficial contenida en ellos o
en los que se almacene o guarde la misma, o permitir el acceso a ella a personas no autorizadas.

Congecuentemente menciona el CDUL en el Articulo 850 que constituye Faltac graves v levee ol
incumplimiento de los deberes, el abuso de los derechos, la extralimitacion de Ias funcnones, ola
violacion al régimen de prohibiciones, impedimentos, inhabilidades, incompatibilidades o conflicto

de intereses consagrados en la Constitucion o en la ley.
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ANEXOS
Anexo 1. MA-GDI-01: Manual de operaciones técnicas V. 02.
Anexo 2. FO-GDI-06 Informe Mensual de Servicios Prestados.
Anexo 3. FO-GDI-01 Solicitud Soporte Sistemas.
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